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Аннотация
В последние годы всё больший интерес вызывает цифровая революция 

и особенно проблемы, касающиеся вызванной ею трансформации эконо-
мики. Однако мало исследований посвящено вопросам, связанным с разра-
боткой новых методов оценки рисков и их влияния на социальные процес-
сы в условиях формирования и развития цифровой экономики. Неизвест-
но, как отразятся последствия цифровой революции на процессах, проте-
кающих в обществе. Цель настоящей работы – изучить возможные риски, 
которые могут возникнуть в процессе трансформации экономики в циф-
ровую. В первую очередь нас интересуют риски социальные. Для изуче-
ния рисков, связанных с распространением цифровой экономики, мы ис-
пользуем иерархические методы, которые характеризуются последователь-
ным алгоритмом деления заданного множества предметов на подчиненные 
подмножества. Результаты исследования свидетельствуют о том, что риски 
цифровой экономики имеют специфические особенности, отличающие 

*1Статья подготовлена при финансовой поддержке Новосибирского государственного 
технического университета (проект № 19-12).
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их от традиционных. Продемонстрирована авторская классификация ри-
сков цифровой экономики, и показано место в ней рисков социальных. 
Предложена динамическая модель социальных рисков цифровой эконо-
мики. Проведен анализ результатов применения этой модели. Установле-
но, что социальные риски в цифровой экономике растут из года в год. Ис-
следования показали острую необходимость решения вопроса дисбаланса 
компетенций на рынке труда. Необходимо увеличивать конкурентоспособ-
ность работников, имеющих огромный багаж знаний, умений, компетен-
ций, необходимых для данного времени, и всё время обновлять их. Отме-
чается, что реализация всего этого невозможна без вовлечения государства, 
системы образования, общественных деятелей и населения.

Ключевые слова: цифровая экономика, цифровая революция, циф-
ровизация, трансформация, риски, социальные риски, динамическая мо-
дель.
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Введение

Современное общество переживает глубокие социальные изменения, 
связанные с четвертой промышленной (цифровой) революцией. Цифровая 
трансформация не только охватывает саму производственную деятельность 
и ведет к изменению организационных структур компаний и бизнес-моде-
лей, но и существенно трансформирует социальную реальность, ускоряет 
процессы социальных изменений, влияет на общественные отношения, ры-
нок труда и структуру занятости населения. Цифровая революция способна 
стать драйвером роста российской экономики, однако она создает дополни-
тельные экономические и социальные риски, которые актуализируются в ус-
ловиях глобализации [13]. Адаптация к изменяющимся социальным услови-
ям носит болезненный характер и сопряжена с серьезными экономически-
ми, политическими и социальными издержками. В связи с этим цифровая 
революция может создавать риски и для рынка труда [26]. «Тем не менее оп-
тимистичные прогнозы развития цифровой экономики не снимают рисков 
ликвидации рабочих мест из-за автоматизации. Вызываемая этим социаль-
ная нестабильность станет одним из главных вызовов для государств в новых 
реалиях цифровой экосреды» [16, c. 121].

Родди Маккиннон [22] отмечает, что в более развитых странах соци-
ально-экономические проблемы, сопровождающие изменения на рын-
ке труда, связанные с переходом к цифровой экономике, часто характе-
ризуются как представляющие риск возникновения растущей нестабиль-
ности. Несмотря на это, глобальная политическая цель по-прежнему за-
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ключается в обеспечении устойчивой и адекватной социальной защиты 
для всех. Работа Станислава Стрижова [12] посвящена анализу основных 
барьеров, возникающих при трансформации экономики в цифровую, а 
также ее эксплуатационным рискам. Выделение барьеров, возможностей 
и социальных рисков цифровизации (рис. 1) направлено на то, чтобы об-
ратить внимание на проблемы социального и цифрового неравенства, а 
также на последствия их взаимосвязи и взаимозависимости (рис. 2). В ис-
следовании Чангрока Соха и Дэниела Коннолли [25] подтверждается, что 
четвертая промышленная революция, характеризующаяся слиянием фи-
зических, цифровых и биологических технологий, будет иметь глубокие 
социальные и экономические последствия.

Рис. 1. Классификация барьеров и рисков трансформации в цифровую 
экономику

Рис. 2. Дифференциация отдельных индивидов, социальных групп, слоев, 
классов

Цифровизация повышает фактическую сегрегацию. Нарастает подоб-
но грязевому селю или снежной лавине конфликт между виртуальностью 
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и реальностью жизненного пространства. Названный Мануэлем Кастель-
сом (Castells) «глобальным цифровым разрывом», этот конфликт ставит 
под угрозу социум из-за возможных разрушительных последствий. Про-
блема, именуемая «цифровой бездной», разделяет сообщество на группы, 
у которых либо имеется, либо отсутствует доступ к высоким технологиям 
(IT, Интернет, телекоммуникации и т. д.) [4]. Нега тивные последствия со-
стоят в том, что темпы такой дифференциации социума увеличиваются 
почти в геометрической прогрессии.

Моделирование социальных рисков

В научной практике наиболее широко применяются три группы мето-
дов классификации предметов: иерархические, фасетные, дескрипторные. 
В нашем исследовании в качестве основных были выбраны иерархические 
методы, которые характеризуются последовательным алгоритмом деления 
заданного множества предметов на подчиненные подмножества. Согласно 
этим методам подмножества образуют «единую систему классификации 
распределяемого множества со взаимосвязанными подразделениями, еди-
ное целое, в котором все части взаимосвязаны и определенным образом 
соподчинены» [18, c. 102].

Иерархические методы анализа многочисленных информационных ре-
сурсов позволили сформировать структуру авторской классификации циф-
ровых рисков [15]. На рис. 3 проиллюстрирована структурная диаграмма 
классификации рисков цифровой революции. «Анализ предлагаемой клас-
сификации показал, что наиболее специфическим риском для цифровой 
экономики является риск, названный технологическим» [18, c. 105].

Сравнительный анализ классификаций рисков традиционной и циф-
ровой (рис. 3) экономик показал, что социальные риски имеют много схо-
жих черт, но есть и существенные различия. «Это, прежде всего, риски, 
связанные с трудовыми доходами, и особенно риск безработицы. Причем 
риски, связанные с трудовыми доходами, в цифровой экономике подвер-
жены стремительным изменениям» [19, c. 374]. Следовательно, для иерар-
хического анализа целесообразно использовать динамическую модель вза-
имодействия социальных рисков для цифровой экономики, которая при-
ведена на рис. 4.

Как показано на рис. 4, любая работа, трудовая деятельность связана с 
риском потери возможности трудовой деятельности. «В работе М. Гована [20] 
рассмотрены риски потери работы за шестилетний период и впервые ана-
лизируется влияние факторов занятости на многочисленные показатели 
благосостояния и удовлетворенности работой в контексте потери рабо-
ты. Многие эксперты полагают, что автоматизация и роботизация нач-
нут массово уничтожать рабочие места уже в ближайшие три-пять лет. 
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Это приведет к появлению и росту риска потери рабочих мест» [2]. В та-
блице на с. 270 показана динамика изменения количества рабочих мест по 
результатам социологического опроса экспертов развитых стран мира [24].

Рис. 3. Риски цифровой экономики [15, c. 386]
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Рис. 4. Динамическая модель социальных рисков 
цифровой экономики [19]

Динамика изменения количества рабочих мест к 2020 г., % в год

Область, сфера, сектор
% в год

Увеличится Сократит-
ся

Технологии больших данных:
математика и вычислительная техника 4,59 –
управление 1,39 –
финансы 1,34 –
продажи 1,25 –
офисы – 6,06
Интернет вещей:
администрирование и программирование 4,54 –
проектирование и инженерная разработка 3,54 –
офисы – 6,20
техобслуживание, ремонт и установка оборудования – 8,00
производственные технологии и 3D-печать – 3,60
Роботизация и автоматизация – 0,83
Итого 16,65 24,69

Эффекты, характерные для занятости в условиях цифровой экономи-
ки, по результатам последних исследований [17] показаны на рис. 5.
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Рис. 5. Эффекты, характерные для занятости в условиях цифровой экономики

Анализ модели социальных рисков

Цифровизацию экономики Бруно Палер [23] трактует как промыш-
ленную революцию, серию технологических инноваций, связанных с но-
выми практиками и новыми бизнес-моделями. Как и в случае предыдущих 
промышленных революций, этап, связанный с разрушением существую-
щих систем и структур, является движущей силой глубокого преобразова-
ния мира труда и развития новых секторов деятельности и новых рабочих 
мест, включая изменения на рынке труда и в типах создаваемых рабочих 
мест. Это угрожает положению среднего класса и ставит новые задачи для 
социальной сферы защиты. В работе Б. Палера описываются новые фор-
мы занятости и работы, а также анализируются социальные риски и веро-
ятные последствия для среднего класса в цифровую эпоху. Автор отме-
чает, что социальные последствия внедрения цифровой экономики будут 
огромными и крайне тяжелыми.

Во-первых, новые технологии начинают появляться во многих сферах. 
Сегодня уже появились умные кассы, автомобили с автопилотами, беспи-
лотные летательные аппараты и много других цифровых технологий; тем 
самым множество водителей, летчиков, кассиров останутся без работы. 

Во-вторых, исчезновение старых рабочих мест не приведет к появле-
нию новых, ведь внедренные новые технологии просто устранят нужду в 
квалифицированных кадрах. Тем самым множество рабочих мест будет 
потеряно в процессе цифровизации.

Можно проанализировать примеры тех стран, которых цифровиза-
ция коснулась больше нашей, например США и Канада, где уже остро 
столкнулись с проблемой сокращения мест, много людей остались без 
работы, обанкротились целые города [7]. Эта участь скоро может настиг-
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нуть и Россию. И вопрос, что делать с «ненужными» людьми, возникает 
всё чаще. Решать этот вопрос необходимо масштабно, не оставляя его на 
самотек.

Не все потерявшие рабочие места специалисты могут трудоустроить-
ся на аналогичные должности с имеющейся у работника квалификацией 
из-за возросшей производительности труда в условиях цифровой эконо-
мики. Следовательно, возникает риск безработицы, который потребует от 
специалистов, желающих трудоустроиться, повышения их квалификации. 
Повышение квалификации требует определенного времени и средств. 

Переподготовка пожилых людей по новым специальностям (с учетом 
преклонного возраста) приведет их в группу менее квалифицированных 
и, следовательно, к низкооплачиваемым должностям. «Специалисты высо-
кой квалификации окажутся в наиболее худшем положении, чем неквали-
фицированные специалисты, т. к. они до последнего момента будут задей-
ствованы в процессе перехода от традиционной к цифровой технологии 
организации производства и окажутся “выброшенными” на рынок труда, 
когда соответствующие их статусу должности будут уже заняты. Следова-
тельно, формируется атмосфера социальной напряженности, что может 
привести к отторжению идеи внедрения цифровой экономики» [14].

Не все безработные, даже после повышения квалификации, смогут тру-
доустроиться, что может привести к возникновению риска социального 
напряжения при их значительном увеличении. Чтобы трудоустроиться, 
безработным будет необходимо осваивать новые профессии, которые по-
требуются в ходе становления и развития цифровой экономики. В список 
топ-5 наиболее востребованных профессий цифровой экономики на бли-
жайшее десятилетие вошли управленцы с опытом работы с цифровыми-
проектами, разработчики программного обеспечения, цифровые маркето-
логи, дизайнеры эмоций, юристы-консультанты по работе в коммуникаци-
онных сетях, операторы беспилотников [11]. Кроме того, будут появляться 
новые профессии, о которых мы пока ничего не знаем.

При трансформации экономики в цифровую профессионалам в своей 
области деятельности станет некомфортно, потому что «старые профес-
сии будут отмирать, и в течение активной трудовой жизни человек вынуж-
ден будет несколько раз сменить профессию. В этой ситуации формиру-
ется безразличие к необходимости прикладывать усилия к обучению, если 
через 5–7 лет необходимо переучиваться и расходовать время и средства» 
[8, с. 18]. Это может привести к возникновению риска появления слоя ту-
неядцев, особенно если государство в условиях роста социальной напря-
женности будет значительно увеличивать размер пособий по безработи-
це. Отличительная особенность этой группы в условиях цифровизации 
будет состоять в том, что она будет также включать долю людей, склон-
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ных к компьютерной зависимости, которая, как и другая зависимость, тре-
бует усилий по реабилитации зависимого, восстановлению его душевной 
гармонии, самоорганизации, трудовой дисциплины, мотивации реальной 
жизни и социальных связей [21].

Для достижения главной цели, профилактики тунеядства, требуется 
выполнение следующих этапов: проанализировать историю возникнове-
ния термина «тунеядство»; рассмотреть факторы, влияющие на появление 
тунеядства в обществе; изучить, как паразитический образ жизни влияет на 
социальную и экономическую сферы жизни общества [3, c. 198]. Эти эта-
пы и раскрывают всю сущность данной проблематики и могут быть след-
ствием различных причин, а именно существующего на данный момент в 
обществе социального конфликта. Необходимо разработать комплекс мер 
по снижению риска тунеядства.

Чтобы определить, на каком этапе находится Россия, необходимо срав-
нить структуры рынка труда разных стран, основываясь на подходе Й. Рас-
муссена [14]. Структуру рынка труда всех занятых можно поделить на три 
категории: «умение», «правило» и «знание».

1. К категории «умение» относится в большей степени физический 
труд, который не требует особой подготовки: это изо дня в день посто-
янно повторяющиеся действия. Примером служат такие профессии, как 
грузчики, продавцы, дальнобойщики. 

2. К категории «правило» относятся профессии, которые не подразуме-
вают какой-либо аналитической, творческой работы, требуя только специ-
ализированной подготовки. Обычно это токари, строители, менеджеры, 
медсестры.

3. К категории «знание» относятся профессии, которые требуют от ра-
ботника высшего образования. Специалисты, относящиеся к данной кате-
гории, должны пройти длительную подготовку, иметь широкий кругозор, 
логику, мышление, творческие способности и уметь найти выход из слож-
ных ситуаций. Примером служат такие профессии, как ученые, руководи-
тели, пожарные [10, c. 383].

Россия находится на переходном этапе: цифровая экономика только 
начинает набирать обороты, но уже сейчас существуют большие пробле-
мы в структуре занятости. Примерно у 80 % занятых отсутствуют необхо-
димые компетенции для работы на современных рынках, не говоря о пер-
спективах развития экономики в будущем. 

В России примерно 35 % населения занято низкоквалифицирован-
ной работой, которая относится к категории «умение». Высококвалифи-
цированным трудом, относящимся к категории «знание», заняты около 
17 % населения. Это значительно ниже, чем в США, Японии, Германии 
[10, c. 387]. 
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Тем самым ключевой проблемой становится отсутствие спроса на про-
фессии, которые относятся к категории «знание». Возможными причина-
ми отсутствия спроса являются принципы оплаты труда. Размер заработ-
ной платы в большинстве случаев не зависит от уровня квалификации. 
Например, размер оплаты труда водителя в Российской Федерации прак-
тически не отличается от размера заработной платы врача или преподава-
теля. Поэтому люди отдают предпочтение стабильности, более легкой и 
менее ответственной работе, нежели работе сложной, требующей больше 
знаний, умений, ответственности. В странах, где преобладает высококва-
лифицированный труд, разница в размерах заработной платы отличается 
в два раза. 

Также еще одной причиной является низкое качество образования. Си-
стема образования зачастую готовит сотрудников категории «правило», то 
есть менеджеров, слесарей, строителей, вместо того чтобы готовить вы-
сококвалифицированных инженеров, ученых. Но вина лежит не только 
на системе образования. Многие люди идут получать высшее образования 
ради каких-то иных целей, например, освобождения от армии, повышения 
социального статуса, удовлетворения желания родителей. Также люди, по-
лучив диплом, полностью прекращают свое обучение, считая, что они уже 
владеют всей необходимой базой знаний. Если на данный момент суще-
ствующая структура рынка будет сохраняться еще около 7–10 лет, то отста-
вание России от других стран может стать несократимым.

Российская Федерация не сможет повысить конкурентоспособность 
в мировой экономике без талантливых специалистов – работников кате-
гории «знание». Конкурентоспособность России будет определяться воз-
можностью создавать, привлекать и удерживать специалистов с набором 
нужных компетенций. Всё это возможно только при условии разработ-
ки и реализации мер развития человеческого капитала. «Не исключает-
ся серьезное расслоение труда и доходов, поскольку заметно отставание в 
элементарной цифровой грамотности среди работников с низкой и сред-
ней квалификацией. Отставание в прогрессе занятости и росте произво-
дительности труда будет связано и с недостаточным осознанием работ-
никами необходимости регулярного повышения квалификации в течение 
всей трудовой жизни. Объективной причиной для этого является отсут-
ствие взаимосвязи между ростом квалификации и уровнем оплаты труда 
российских работников. Невнимание к этому может затормозить процесс 
создания и внедрения инноваций в хозяйстве, снизить скорость экономи-
ческого и социального развития» [10, c. 393]. Риск социальной напряжен-
ности, который напрямую связан с негативными последствиями риска по-
тери работы из-за недостаточной эффективности организаций, не спо-
собных трансформировать свою деятельность в соответствии с существу-
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ющими возможностями цифровой экономики, может возрасти. «Сами на-
емные работники придерживаются в большей степени традиционного по-
ведения, сопротивляются мобильности и инновациям в трудовых функци-
ях, не приучены к гибкости и управлению своим трудом» [1, c. 201].

Заключение

Для того чтобы не увеличилось количество безработных и тунеядцев, с 
внедрением цифровой экономики необходимо увеличить спрос на те про-
фессии, которые относятся к категории «знание». Для этого необходимо:

1) перестроить систему образования, чтобы она готовила специалистов 
категории «знание». Специалисты, получившие высшее образование, долж-
ны иметь не только базу знаний по своей специальности, но также ряд дру-
гих компетенций, необходимых для работы. Образовательная программа 
должна постоянно обновляться с внедрением цифровой экономики;

2) постоянно стимулировать приток людей в сферу образования, из-
менять систему переподготовки и повышения квалификации преподавате-
лей с учетом изменений необходимых компетенций; 

3) переориентировать студентов и работников на то, что обучение и 
развитие должны продолжаться на протяжении всей жизни, а не заканчи-
ваться после выпуска из университета. Со стороны работодателей должно 
быть постоянное стимулирование профессионального роста и обновле-
ния полученных компетенций.

Создавать благоприятные условия труда для специалистов категории 
«знание», т. е. увеличивать заработную плату, обучать работников в ра-
бочее и нерабочее время, обеспечивать им постоянный карьерный рост, 
предоставлять рабочее место, соответствующее требованиям охраны труда 
и т. д. Постепенно сокращать занятых в категориях «умение» и «правило» и 
в то же время вводить систему переквалификации кадров из этих двух кате-
горий. Поощрять создание благоприятных условий для ведения предпри-
нимательской деятельности. Государственные органы должны стимулиро-
вать развитие малого и среднего бизнеса.

Таким образом, социальные риски в цифровой экономике растут из 
года в год всё больше и больше. Исследования показали острую необходи-
мость решения вопроса дисбаланса компетенций на рынке труда [6]. Тре-
буется увеличивать количество конкурентоспособных работников, име-
ющих огромный багаж знаний, умений, компетенций, необходимых для 
данного времени, и всё время обновлять их. Реализация всех этих мер не-
возможна без вовлечения в это государства, системы образования, обще-
ственных деятелей и нас самих [9].

При условии исчезновения старых профессий и появления новых с 
интервалом каждые 7–10 лет возникает потребность подготовки специ-
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алистов новой профессии (ориентировочно за 4 года), а это потребует 
предварительной подготовки преподавателей, способных обучать новым 
профессиям. Все эти стремления в ускоренном режиме должны быть ре-
ализованы в структуре по повышению квалификации, непрерывной пе-
реподготовки, но существует большая вероятность того, что после по-
вышения квалификации преподавателей специальность может утратить 
актуальность.

Четвертая индустриальная революция (цифровизация/дигитализация) 
ведет к трансформации общественного развития. Однако многие потен-
циальные выгоды от этого процесса только сейчас начинают приниматься 
во внимание. Например, новые правительственные функции (разработка 
системы гибкого управления на основе инновационной модели, обеспе-
чивающей развитие индустрии программного обеспечения) являются су-
щественной основой для пересмотра характера взаимоотношений между 
органами государственного управления и гражданами. Для создания бо-
лее гибких и быстро реагирующих органов управления необходимо по-
высить эффективность их деятельности при разработке различных госу-
дарственных программ и шире вовлекать и поощрять заинтересованных в 
этом процессе рядовых граждан. Это позволит определить влияние циф-
ровой экономики на состояние рабочих мест, доходов и жизненных пер-
спектив в целом [5].
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Abstract

In recent years, the digital revolution and, especially, the problems associated 
with the transformation of  the economy have become more and more interest-
ing. However, few studies are devoted to issues related to the development of  
new methods of  risk assessment and their impact on social processes in the con-
text of  the formation and development of  the digital economy. It is unknown 
how the consequences of  the digital revolution will affect the processes taking 
place in society. The purpose of  this work is to study possible risks that may arise 
in the process of  transforming the economy into a digital one, and primarily so-
cial ones. To study the risks of  the digital economy, we use hierarchical meth-
ods that are characterized by a sequential algorithm for dividing a given set of  
items into subordinate subsets. The results of  the study indicate that the risks of  
the digital economy have specifi c features that distinguish them from tradition-
al ones. The authors demonstrate the classifi cation of  digital economy risks and 
show the place of  social risks in it. A dynamic model of  social risks in the digi-
tal economy is proposed. It is established that social risks in the digital economy 
are growing more and more from year to year. Research has shown that there 
is an urgent need to address the issue of  skills imbalance in the labor market. It 
is necessary to increase the number of  competitive employees who have a huge 
amount of  knowledge, skills, and competencies necessary for this time, and con-
stantly update them. The implementation of  all this is impossible without the in-
volvement of  the state, the education system, public fi gures and the population.
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